Digitale Technologien fiir Beratung
und Uberwachung im Arbeitsschutz

Einsatzmoglichkeiten digitaler Technologien bei der Beratung zu
und der Uberwachung von Compliance im Arbeitsschutz

baua: Bericht kompakt

Eine internetgestiitzte Recherche zu Anwendungen im Bereich kommunikativer Vernetzung,
Big Data-Anwendungen und lernenden Systemen hat gezeigt, dass bereits ein breites Spektrum
digitaler Anwendungen in behordlichen Kontexten zum Einsatz kommt und Ankniipfungspunkte fiir
die Ubertragung auf Aufgaben der Arbeitsschutzinstitutionen bei der Beratung und Uberwachung

von Betrieben aufweist.

Ziel und Vorgehen

Die effiziente und zielgerichtete Erfillung der Aufgaben
im Bereich der Beratung zu und der Uberwachung von
Compliance im Bereich des Arbeitsschutzes ist fir die
Arbeitsschutzinstitutionen herausfordernd. Zum einen
kénnen bei den von den Aufsichts- und Priventions-
diensten genutzten Daten und Kriterien nicht immer
diejenigen Betriebe ermittelt werden, bei denen ein
(hoher) Beratungs- und Uberwachungsbedarf besteht.
Zum anderen stellt die verdnderte Situation der Arbeit-
nehmenden durch hiufiger wechselnde Arbeitsbedin-
gungen, wie z.B. Home-Office anstatt Anwesenheit im
Betrieb, neue Anforderungen im Bereich der Beratung und
Uberwachung.

Ziel des Vorhabens war es, Einsatzméglichkeiten digita-
ler Technologien bei der Beratung und Uberwachung im
Arbeitsschutz zu analysieren. Dabei standen L&sungen
zur Schaffung einer verbesserten Datengrundlage fiir
risikoorientierte Betriebsauswahl und Anwendungen zur
kommunikativen Vernetzung von Arbeitsschutzinstitu-
tionen und Betrieben im Vordergrund. Zur Umsetzung
dieses Ziels wurden eine Internetrecherche sowie eine Be-
fragung von Initiierenden und Nutzenden solcher Anwen-
dungen durchgefiihrt. Die Informationen wurden in einem
Zeitraum von 11/2020 bis 01/2021 gesammelt.

Die Internetrecherche wurde mit den Suchmaschinen
»Google“ bzw. ,Google Scholar durchgefiihrt. Hierbei
wurden Webseiten von Verbraucherschutzinstitutio-
nen, Bundesidmtern, Versicherungen, dem Bankenwe-
sen sowie zu den Themen Stralenverkehr und statisti-
sche Daten nach einschlagigen Veroffentlichungen bzw.

Hinweisen hinsichtlich projektrelevanter digitaler Techno-
logien durchsucht. Dariiber hinaus wurde in Forschungs-
und Projektdatenbanken z. B. des BMBF, des UBA und des
Bundesverwaltungsamtes recherchiert. Zusitzlich wurden
gezielt die Webseiten von Arbeitsschutzinstitutionen im
europidischen Raum aufgesucht

Da sowohl im nationalen als auch internationalen Raum
recherchiert wurde, wurden sowohl deutsche als auch
englische Schlisselworte verwendet.

Die Ergebnisse der Internetrecherche wurden tabellarisch
aufbereitet. Neben der Dokumentation des Suchstrings, der
verwendeten Suchmaschine bzw. der Forschungs-/Projekt-
datenbank sowie der Angabe der gesichteten Internetseite,
wurden konkrete Informationen beziiglich der betrachte-
ten Anwendung aufgenommen. Dies beinhaltete eine
kurze Beschreibung der Anwendung, sowie deren Einsatz-
bereich, Zielsetzung und Funktionsweise.

Zusétzlich wurden der Name der Anwendung und des
Entwicklers/Herstellers erfasst, sofern in der jeweiligen
Quelle benannt.

Um die fur die Belange der Aufsichtsbehérden im
Arbeitsschutz interessantesten Beispiele identifizieren zu
kénnen, wurde jeder Eintrag einer Bewertung unterzogen.
Ziel dieser Bewertung war es, eine Vorauswahl fur die
nachgelagerten Interviews zu treffen.

Die Bewertung erfolgte zum einen aus Sicht eines arbeits-
wissenschaftlichen Schwerpunkts und zum anderen mit
dem Fokus auf IT und Risikobetrachtung.
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Auf Grundlage der Bewertung wurden acht Anwendungen
ausgewdhlt. Fir diese Anwendungen wurde zunichst eine
vertiefte Internetrecherche durchgefiihrt, um Informati-
onen hinsichtlich des Hintergrundes der anwendenden
Behorde/Institution, der Ausgangslage beziiglich der
Anwendung sowie Angaben zu méglichen Kontakt-
personen zusammen zu tragen. Zusitzlich sollte erfasst
werden, unter welchem Aspekt ein Bezug zu den Aufgaben
der Aufsichtsbehérden im Arbeitsschutz besteht.

Zu sechs dieser acht ausgewihlten Anwendungen konn-
ten Interviews bei den jeweiligen Iniziierenden und Nut-
zenden durchgefiihrt werden (siehe Tab. 1) Diese Inter-
views lieferten vertiefende Erkenntnisse liber die jeweilige
Anwendung und ermdéglichten dadurch eine bessere Ein-
schitzung der Ubertragbarkeit auf die Aufgaben der
Arbeitsschutzinstitutionen.

Tab. 1 Interviewpartner

Biirgerbiiro einer Digitalisierte Verwaltungsprozesse,
mittelgrolen Stadt Kommunikation Behorde-Blirger
Arbeitsschutzaufsichts-  Risk Group Prediction Tool
behorde im europiischen Neuronales Netz zur Unterstiit-
Ausland zung der Uberwachungstitigkeit
Bundespolizei Zusammenfihrung von Daten in
einem Data Warehousing System
Stadtverwaltung einer
mittelgroflen Stadt

Digitale Vernetzung aller Bereiche
der Stadtverwaltung

Polizei Sicherheit im Einsatz durch
Open-Source-Intelligence (OSINT)
in Einsatzleitstellen

Berufsgenossenschaft Kl und Regressmeldeverfahren

Die Interviews wurden in einem Zeitraum von Juni — Juli
2021 durchgefihrt. Dabei handelte es sich um halbstruk-
turierte Interviews. Die Befragungen wurden telefonisch
durchgefithrt und dauerten im Schnitt ca. 60 Minuten.
Unternehmen- und personenbezogene Daten wurden
grundsitzlich vertraulich im Sinne des Datenschutzes
gehandhabt.

Neben allgemeinen Informationen wie einer kurzen
Skizzierung des Projekts, Angaben zur Motivation, Ziel-
und Problemstellungen sowie einer Einschitzung der
Erfolge bzw. Grenzen des Projektes standen Fragestellun-
gen bezuglich der Umsetzung des Projektes im Fokus.
Hier waren vor allem technische, organisatorische und
rechtliche Anforderungen bzw. Randbedingungen von
Interesse sowie die erforderlichen personellen und finan-
ziellen Ressourcen.

Ergebnisse

Im Rahmen des Projektes wurden 127 Anwendungen im
nationalen und internationalen Raum identifiziert. Davon
basieren 117 Anwendungen auf modernen IT-Ansitzen im
Sinne des Projektes.
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Insgesamt wurden 23 Einsatzbereiche identifiziert.
Neben der offentlichen Verwaltung und den Finanz-
behérden wurden moderne IT-Ansitze bei der Polizei bzw.
den Strafverfolgungsbehérden, im Gesundheitsbereich
bzw. der Pflege, in der Landwirtschaft und im Umwelt-
schutz- bzw. Gewisserschutzbereich sowie im Abfallma-
nagement eingesetzt. Auch im StraRenverkehr, im Bereich
der Infrastrukturplanung und im 6ffentlichen Nahverkehr
kamen moderne IT-Anwendungen zum Einsatz.

22 Anwendungen konnten dem Arbeitsschutz zugeord-
net werden. Bei der Zuordnung zu den Oberkategorien
»Big Data“, ,Kl/lernende Systeme“ und ,kommunika-
tive Vernetzung“ zeigt sich, dass sieben Anwendungen
aus dem Bereich Kl/lernende System kommen. Jeweils
vier Anwendungen nutzen Big Data bzw. kommunikative
Vernetzung. Bei fiinf Anwendungen lag eine Kombination
der verschiedenen Technologien vor (Abb. 1).

Eingesetzte Technologie im Arbeitsschutz — Oberkategorie
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Abb. 1 Eingesetzte Technologien im Arbeitsschutz —
Oberkategorien (n=22 Anwendungen; NA = nicht angegeben)

Unter den Anwendungen im Arbeitsschutz gab es acht
Anwendungen, die von Arbeitsschutzinstitutionen einge-
setzt werden (siehe Abb.2). Drei Anwendungen basieren
auf Big Data-Lésungen, wihrend die Kategorien kiinstli-
che Intelligenz, neuronale Netze, Risikomanagementsys-
tem und Drohnen mit je einer Anwendung vertreten sind.
Eine der Anwendungen konnte keiner Kategorie zugeord-
net werden.

Eingesetzte Technologie im Arbeitsschutz — Unterkategorie
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Abb. 2 In Arbeitsschutzinstitutionen eingesetzte Technologien —
Unterkategorien (n=8 Anwendungen; NA = nicht angegeben)
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Die Arbeitsschutzinstitutionen setzen Big Data Anwen-
dungen und Risikomanagementsysteme im Bereich der
Planung von Betriebskontrollen ein. Neuronale Netze
werden zur ldentifizierung arbeitsbezogener Ereignis-
se in allgemein zuginglichen Quellen genutzt. Aller-
dings ist herauszustellen, dass vor allem Arbeitsschutz-
institutionen im internationalen Bereich solche Anwen-
dungen einsetzen.

Einschiatzung der Ubertragbarkeit auf Aufgaben des
Arbeitsschutzes

Ziel der Einschitzung der Ubertragbarkeit war es aus-
zuloten, inwieweit die auf der Grundlage der Recherche-
ergebnisse als vielversprechend bewerteten IT-Anséatze die
Arbeitsschutzinstitutionen bei ihren Aufgaben im Bereich
der Beratung und der Uberwachung des Arbeitsschutzes
unterstitzen kénnen. Folgende wesentliche Anwendungs-
gebiete lassen sich allgemein aufgrund der Recherche und
deren Auswertung angeben:

® DieBigData- bzw. Business-Intelligence-Lésungen
unterstiitzen zwei Zwecke: erstens die ldentifikation
von Fillen, die fur die Uberwachung eine erhohte
Prioritat aufweisen und zweitens die Anfertigung von
Statistiken, die nach gleichem oder dhnlichem Muster
immer wieder fiir das Controlling oder den tibergeord-
neten Informationsbedarf von Parlamenten, Ministeri-
en oder Behérden benétigt werden.

® Die Nutzung moderner Kommunikations-
techniken (Videotelefonie einschliefilich geteilter Doku-
mente und Bildschirmzusammenarbeit) unterstiitzt
die Aufsichts- und Beratungstitigkeit.

Die Auswertung hat gezeigt, dass Big Data-Lésungen bzw.
Business-Intelligence-Systeme sowie die Nutzung moder-
ner Kommunikationstechniken Behérden wie die Arbeits-
schutzinstitutionen bei der Bewiltigung ihrer Aufgaben
unterstiitzen und vorhandene Schwierigkeiten, die sich aus
verteilten, redundanzbehafteten Datenbestindenin jeweils
unterschiedlicherStrukturierungergeben, auflésenkénnen.

Daraus resultiert auch eine gesteigerte Effizienz bei der
Bearbeitung, sodass mehr Zeit fiir die Beratungs-und Uber-
wachungsaufgaben zur Verfiigung steht. Diese kénnen
auf Basis der breiteren Informationsbasis auch zielgerich-
teter erfolgen.

Der Datenaustausch, d. h. die Zusammenarbeit zwischen
Institutionen und die gemeinsame Nutzung von Infor-
mationen ermdglicht zudem eine Vereinheitlichung bzw.
Angleichung der fir die Betriebe bereitzustellenden Unter-
lagen und Formulare.
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Auch die Nutzung moderner Kommunikationstechniken
bietet Mdglichkeiten, den Arbeitsschutzinstitutionen die
Erfullung ihrer Aufgaben zu erleichtern. So kénnten die
Arbeitsschutzinstitutionen den Betrieben etwa Uber
Online-Angebote wie in einem digitalen Biirgerbiiro
Formulare zur Verfiigung stellen, die direkt ausgefiillt und
an die entsprechenden Bearbeiterinnen und Bearbeiter
weitergeleitet werden kénnen.

Die Hemmnisse bei der Einflihrung moderner IT
liegen vor allem im organisatorischen Bereich und in der
Umsetzung datenschutzrechtlicher Anforderungen, weni-
ger im technischen Bereich

Hinsichtlich der einzusetzenden Hard- und Software
hat sich aus den Interviews ergeben, dass es durchaus
moglich ist, ein solches Projekt kostengtinstig mit beste-
hender IT-Architektur und Open Office-Lésungen bzw.
mit Produkten ,von der Stange“ umzusetzen, ohne dass
zusitzliche  Programmentwicklungskosten — entstehen.
Eine Aufristung der IT ist méglicherweise erforderlich,
wenn in grolerem Umfang mit modernen Systemen
kommuniziert werden soll, da aufgrund der grofRen Daten-
mengen in diesen Fillen eine gréRere Ubertragungsrate
notwendig ist. Dabei ist aber zu beriicksichtigen, dass ein
in lindlichen Gegenden bisweilen immer noch schwaches
Datennetz auf diese Weise nicht verstarkt werden kann.

Essenziell bei der Einfiilhrung moderner IT ist ein
gesetzeskonformes Datenschutzkonzept, das zu Beginn
eines solchen Projektes erstellt werden muss. Dieses
regelt, welche Personen auf welcher Funktionsebene auf
welche Daten zugreifen diirfen. Um dieses Konzept erstel-
len zu kénnen ist allerdings zu kldren, welche Art von Daten
(personenbezogene Daten, aggregierte Daten etc.) in
welcher Form (Textdateien, Bilder, Geo-Daten etc.)
vorliegen und von wem sie verarbeitet werden miissen.
Auf Basis dieser Informationen ist die Serverstruktur
aufzubauen. Auch die Anforderungen des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) sind zu
berticksichtigen.

Wie die Interviews gezeigt haben, existieren auf orga-
nisatorischer Ebene Hemmnisse und Skepsis bei der
Einfihrung moderner IT-Konzepte. Die Motivation der
Mitarbeitenden zur Umsetzung von Neuerungen im
Arbeitsprozess ist aber von zentraler Bedeutung fiir den
Erfolg. Daher sollten die Beschiftigten von Anfang an
mit einbezogen und deren Anliegen beriicksichtigt wer-
den. Auch ist es von Vorteil, wenn die langjihrig durch-
gefithrten Arbeitsprozesse erleichtert, aber nicht grund-
sitzlich gedndert werden. Kleinere aber wirkungsvolle
Verinderungen erhohen die Akzeptanz.
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Ausblick

Das Projekt hat gezeigt, dass bereits viele, auf modernen
IT-Ansitzen basierende Anwendungen in den Arbeits-
schutzinstitutionen, vor allem im internationalen Be-
reich, zum Einsatz kommen und dort bei Aufgaben in den
Bereichen Beratung, Kommunikation und Compliance im
Arbeitsschutz unterstiitzen.

Auf der Ebene einzelner Institutionen sind solche Techno-
logien nicht durchgingig, jedoch in Einzelfillen auch im
nationalen Bereich bereits in Betrieb.

Eine groRRe Herausforderung wird zukiinftig darin beste-
hen, nicht nur einzelne Arbeitsschutzinstitutionen mit
modernen IT-Anwendungen auszustatten, sondern die
Arbeitsschutzinstitutionen untereinander und, je nach Zu-
stindigkeiten, auch mit anderen Behérden zu vernetzen,
um so die verteilt vorliegenden, heterogenen Informatio-
nen untereinander zuginglich zu machen.

Zitiervorschlag
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Dadurch kénnte die Planung von Betriebsbesichtigungen
auf eine breitere Datenbasis gestellt werden und somit
Entscheidungen sicherer und nach auflen hin nachvoll-
ziehbarer getroffen werden. Auch kann sich die Aufsichts-
bzw. Kontrollperson aufgrund der zur Verfligung stehen-
den Informationslage im Vorfeld einen besseren Uberblick
uber die Verhiltnisse in einem Betrieb verschaffen und die
Kontrolle vor Ort auf Schwerpunkte eingrenzen.

Potenziale liegen auch in der Ausweitung der kommunika-
tiven Vernetzung der Arbeitsschutzinstitutionen und der
Betriebe. Die Videotelefonie wird im Bereich der Arbeits-
medizin bereits erfolgreich eingesetzt und kann auch bei
der Beratung genutzt werden. Durch die Vernetzung und
Mit-Nutzung von Web-Cams oder Drohnen, wie sie in den
Betrieben z. B. zur Uberwachung des Tragens von persén-
licher Schutzausriistung eingesetzt werden, kénnten die
Uberwachungsaufgaben umfassender vorbereitet und
damit effizienter durchgeftihrt werden.
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