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SWANT]JE ROBELSKI - SABINE SOMMER

Gesund und sicher digital: Der Weg
zum Arbeitsschutzsystem der Zukunft

Die Anforderungen an wirkungsvolle Arbeitsschutzstrukturen wandeln sich im Zuge der digi-
talen Transformation. Damit Sicherheit und Gesundheit auch in der Arbeitswelt der Zukunft
gewahrleistet werden konnen, bedarf es eines verbesserten Zusammenspiels zwischen techni-
schem und organisatorischem Arbeitsschutz sowie einer Verankerung und Adaption bestehender
Arbeitsschutzstrukturen an die Erfordernisse der digitalen Arbeitswelt.

Das von der Bundesanstalt fiir Arbeitsschutz und
Arbeitsmedizin (BAuA) durchgefiihrte Schwer-
punktprogramm ,Sicherheit und Gesundheit in
der digitalen Arbeitswelt” betrachtet die zen-
tralen Fragen der zukiinftigen Arbeitswelt aus
einer interdisziplindren Perspektive. Damit eine
menschenzentrierte Arbeitsgestaltung auch in
der digitalen Transformation moglich ist, bedarf
es wirkungsvoller Arbeitsschutzstrukturen, denn
auch bestehende Arbeitsschutzstrukturen blei-
ben nicht von den Einfliissen des digitalen Wan-
dels unberiihrt. Aus diesem Grund wurden auch
der technische und organisatorische Arbeits-
schutz systematisch und gemeinsam betrachtet,
Herausforderungen und Anpassungsbedarfe auf
der Arbeitsschutzsystemebene formuliert und
Ansatze flr eine zukunftsorientierte Gestaltung
des Arbeitsschutzsystems entworfen. Basierend
auf eigenen Analysen sowie externen Expertisen
wurden verschiedene Spannungsfelder identi-
fiziert, die bei der Gestaltung des Arbeitsschut-
zes in der digitalen Welt relevant sind (Robelski
et al., 2022). Das in Abbildung1 dargestellte
Rahmenmodell verdeutlicht, dass die Elemen-
te des Arbeitsschutzes nicht isoliert betrachtet

werden konnen. Vielmehr ist die institutionelle
(iberbetriebliche) Ebene mit ihren Akteuren und
Institutionen fiir die Strategie und das Regelwerk
verantwortlich, welches wiederum von den Be-
trieben auf der betrieblichen Ebene umgesetzt
werden soll. Im Betrieb ist das Zusammenspiel
des organisatorisch-sozialen und des technischen
Subsystems mit den jeweiligen Anforderungen
an den Arbeitsschutz vor dem Hintergrund der
auszuiibenden Tatigkeiten zu beriicksichtigen.
Ansatzpunkte fiir die menschengerechte Gestal-
tung von Tatigkeiten in der digitalen Arbeitswelt
bietet das im Projekt entwickelte Kriterienpapier,
das etablierte, neue und wertegebundene Krite-
rien vorschlagt (sieche Sommer et al., 2022; Tisch
& Wischniewski, 2022). Einige dieser Kriterien
eréffnen zudem den Blick auf die Rahmenbedin-
gungen und stellen einen Bezug zum Arbeits-
schutzsystem her: klare Verantwortlichkeiten fiir
den Arbeitsschutz, Technikzuverlassigkeit und
menschzentrierte Flexibilitdtsmoglichkeiten. In
den nachfolgenden Ausfiihrungen wird - unter-
malt von hypothetischen Situationsbeschreibun-
gen — anhand dieser Kriterien erlautert, welche
Chancen und Herausforderungen fiir den techni-
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Abb. 1: Rahmenmodell fiir den technischen und organisatori-
schen Arbeitsschutz (Robelski et al., 2022)

schen und organisatorischen Arbeitsschutz in der
digitalen Arbeitswelt bestehen.

Klare Verantwortung fiir den Arbeitsschutz
Mit der Digitalisierung werden auch orts- und
zeitflexibles Arbeiten zunehmend mdglich. Be-
sonders die Corona-Pandemie hat einen Digi-
talisierungsschub in die Betriebe gebracht und
zur Weiterverbreitung flexibler Arbeitsmodel-
le beigetragen. Wie die Betriebsbefragung des
IAB und der BAUA zeigt, waren besonders in
den ersten Monaten des Jahres 2021 etwa 45%
der Beschaftigten von zu Hause aus tétig (Bell-
mann et al., 2021). Diese flexible Gestaltung geht
hdufig mit einer zunehmenden Unsichtbarkeit
des Arbeitsschutzes einher, da beispielsweise
Arbeitssituationen, Flihrungskrafte, aber auch

Lizenziert fur Frau Swantje Robelski.
Die Inhalte sind urheberrechtlich geschutzt.

Arbeitsschutzvorschriften weniger sichtbar sind
(Sommer, 2020). Fiir den Arbeitsschutz ergibt
sich somit besonders bei orts- und zeitflexib-
len Arbeitsmodellen die Herausforderung, in
den Vordergrund zu treten und dabei deutlich
zu machen, dass Arbeitgebende ihrer Pflicht
fiir Sicherheit und Gesundheit am Arbeitsplatz
auch nachkommen miissen, wenn die Beschaf-
tigten beispielsweise von zu Hause arbeiten.
Zudem miissen fiir einen wirkungsvollen Arbeits-
schutz Fihrung, Prinzipien der Mitbestimmung,
Qualifikationsmoglichkeiten und Angebote der
Gesundheitsfoérderung an die verdnderten Rah-
menbedingungen angepasst werden und fiir alle
Beschaftigten zugénglich sein. Wie eine Projekt-
analyse von 278 Forschungsprojekten im Kontext
von Innovationen fiir die Produktion und Dienst-
leistungen der Zukunft zeigt, lassen sich im Un-
tersuchungszeitraum von 2015 bis 2020 in nur
etwa 17% der Projekte Ansatze zur Gestaltung
neuer Arbeitsformen finden (Robelski & Sommer,
2020). Organisatorische Aspekte bleiben in der
Betrachtung haufig zuriick. Das Zusammenwir-
ken aus Technikeinfiihrung, Techniknutzung und
der Organisation von Arbeit wird in der Regel
nicht ganzheitlich betrachtet. Dies spiegelt sich
auch darin wider, dass die Umsetzung der Ge-
fahrdungsbeurteilung und die Beriicksichtigung
organisatorischer Aspekte wie die Gestaltung
von Arbeitszeiten und Arbeitsabldufen weiterhin
hinter der Betrachtung materiell-stofflicher Ge-
fahrdungen zuriickbleibt.

Technikzuverlassigkeit gewdhrleisten

Die Beziehung von Herstellern und Betreibern
von Maschinen und Anlagen wird besonders
durch den technischen Arbeitsschutz geregelt.
Basierend auf der europdischen Maschinen-
richtlinie werden Hersteller von Maschinen ver-
pflichtet, mogliche Risiken zu beurteilen und auf
ein normativ festgelegtes, akzeptables Maf3 zu
bringen. Fir die so genannte Risikobeurteilung

Wo wir stehen | Wie wir uns auf den Weg machen | Wo wir ankommen

Frau K leitet ein Team von 10 Beschéf-

tigten, die seit mehreren Monaten
tiberwiegend von zuhause arbeiten.
Kollege M ist seit einiger Zeit nur
schwer erreichbar und ansprechbar,
manchmal schickt er mitten in der
Nacht E-Mails. Die Kollegin A sitzt
oftmals in der Kiiche und bemerkte
schon des Ofteren, dass sie ihren
Arbeitsweg, den sie sonst per Rad
zuriicklegt, vermisst.

Frau K hat als Fithrungskraft regelméfiig
das informelle Zwiegesprdch gesucht,
aber in der aktuellen Situation ist sie
davon vermehrt abgeriickt, weil sich
diese Gesprache im digitalen Raum fiir
sie sehr ,aufgesetzt” anfiihlen.

Die Verantwortung fiir Sicherheit
und Gesundheit von Beschaftigten
liegt bei den jeweiligen Arbeit-
gebenden.

Gute Qualifizierungen, kompetente
Netzwerke und Fachkréfte unter-
stiitzen die Verantwortlichen in der
Aufgabenwahrnehmung.

Digitale Tools unterstiitzen den
betrieblichen Arbeits- und Gesund-
heitsschutz.

Prozesse der Beteiligung und Mit-
bestimmung sind auch in der digi-
talen Arbeitswelt verankert.

Frau K hat mit ihrem Team Présenztage
vereinbart, An- und Abwesenheiten im
Biiro, aber auch zu Hause werden trans-
parent nachgehalten. Ein vertrauensvol-
les Gesprach mit Kollege M zeigte, dass
dieser kurzfristig zum Pflegenden wurde.
Gemeinsam haben sie angepasste und
dennoch sichere Rahmenbedingungen
vereinbart.

Auf Anraten von Frau K hat die Kollegin A
sich digital zur Ergonomie am heimischen
Arbeitsplatz von Arbeitsschiitzer H bera-
ten lassen. Ihr Unternehmen hat aufier-
dem ein umfassendes Safety Portal ein-
gerichtet, das von liberall zu erreichen ist
und zentrale Informationen, Dokumente
und Ansprechpersonen bereithalt.
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Wo wir stehen

Vor einem Jahr hat Herr K ein
Uberwachungssystem fiir die
Qualitatskontrolle seiner Pro-
dukte gekauft. Die Kameras mit
Kl-gesteuerter Bildauswertung
weisen eine hohe Zuverldssigkeit
auf. Plotzlich werden zahlreiche
Produkte n.i.O. klassifiziert und
die gesamte Anlage wird aufwan-
dig auf Fehler iiberpriift. Bei ei-
nem Netzwerktreffen erfahrt Herr
K zufallig, dass auch andere Be-
triebe Probleme mit dem Uberwa-
chungssystem hatten, was auf ein
fehlerhaftes Software-Update des
Herstellers zuriickgefiihrt wurde.
Herr K hat nun wieder eine alte
Version aufspielen lassen und die

| Wie wir uns auf den Weg machen

Geeignete Analysemethoden sorgen fiir Zu-
verlassigkeit und Sicherheit von arbeitsun-
terstiitzender Technik.

Auch Sicherheitsmafinahmen zum Schutz vor
Manipulation weisen eine vorab definierte
Zuverldssigkeit auf und sind einer geeigne-
ten Risikobeurteilung zugdnglich.
Priifmechanismen erlauben die Verifizierung
und Validierung der Algorithmen lernender
Systeme.

Ein begleitendes Monitoring nach der Inbe-
triebnahme lernender Systeme dient zur
Analyse der Zuverlassigkeit im Nutzungskon-
text und stellt eine gute Kommunikation zwi-
schen Hersteller und Betreiber sicher.

Fur Trainingsdaten wurden Qualitatskriterien
definiert, die einen spateren Einsatz des ge-
lernten Modells mit einer definierten Zuver-

Arbeitsschutzsystem

| Wo wir ankommen

Uber ein Safety Information System
steht Herr K in regem Austausch mit
dem Hersteller des Uberwachungs-
systems.

In einem anderen Anwendungsbe-
trieb gab es den Versuch, die Kl von
aufBen zu manipulieren. Als dies ent-
deckt wird, erhalt Herr K umgehend
eine Nachricht liber das Betreiber-
netzwerk. Sicherheitshalber tiber-
tragt Herr K einige Daten zur Uber-
priifung seines Uberwachungssys-
tems in Echtzeit an den Hersteller.
Innerhalb kiirzester Zeit gibt es Ent-
warnung fiir Herrn K und der Herstel-
ler hat gleichzeitig einen neuen Satz
Trainingsdaten fiir die Verbesserung
seines Algorithmus gewonnen.

Probleme sind verschwunden.

lassigkeit erlauben.

stehen verschiedene iterative Vorgehensweisen
zur Verfligung. Restrisiken und erforderliche
Schutzmafinahmen werden in der Betriebsanlei-
tung weitergegeben. Im Betrieb ist die Maschine
in der Folge einer Gefahrdungsbeurteilung nach
Betriebssicherheitsverordnung zu unterziehen,
um zusatzliche Schutzmafinahmen fiir die Ver-
wendung abzuleiten. Die mit der Digitalisierung
einhergehende Vernetzung, steigende Kom-
plexitdt und hohere Softwareanteile in Maschi-
nen und Anlagen stellen die Abschadtzung aller
moglichen Gefahren in der Risikobeurteilung
fuir Herstellende vor grofle Herausforderungen,
da bereits in der Konstruktionsphase alle Ri-
siken, die in der Laufzeit auftreten kdnnen, zu
betrachten sind. Zudem sind auch veranderliche
Softwarekomponenten oder das Zusammen-
spiel mit anderen Maschinen zu beriicksichti-
gen. Damit diese Anforderungen erfiillt werden
kdnnen und sich sinnvoll mit der betrieblichen
Gefdhrdungsbeurteilung ergdnzen, wird die
Weiterentwicklung  bestehender  Methoden
notwendig. Als zusatzliche Schnittstelle ist die
IT-Sicherheit zu betrachten, die besonders bei
vernetzten Produkten und Arbeitsmitteln an Be-
deutung gewinnt. In diesem Zusammenhang ist
auch die Kiinstliche Intelligenz als Querschnitts-
technologie mit weitreichenden Auswirkungen
auf die Produktsicherheit und den technischen
Arbeitsschutz verbunden. Aus diesem Grund
wurde im Projekt eine Normungslandkarte! ent-
wickelt, in der zahlreiche Ankniipfungspunkte
an bereits existierende Softwarenormen auf-
gezeigt werden. Das existierende Normenwerk,
aber auch Technische Berichte bieten eine gute
Orientierung, z.B. in Bezug auf das Testen von

! https://www.baua.de/DE/Aufgaben/Forschung/Schwerpunkt-
Digitale-Arbeit/Arbeitsschutz-und-Digitalisierung/Dossier-Nor-
mung-Regulierung.html

Software, die funktionale Sicherheit oder auch
Software- und Datenqualitdtsanforderungen,
die bei der Umsetzung und Bewertung von kom-
plexen Algorithmen unterstiitzen kann. Bei der
Neuentwicklung von Normen und technischen
Regeln sollten zundchst bestehende Dokumen-
te beriicksichtigt und neue Kl-basierte Heraus-
forderungen, die derzeit nicht erfasst werden,
explizit herausgestellt werden. Gleichwohl kann
basierend auf dem europdischen, horizontalen
Rechtsakt fiir Kl in Zukunft mit mehr Bewegung
in dem Themenfeld gerechnet werden.

SICHERHEIT, ARBEIT
GESUNDHEIT

,Die Anforderungen an die Risikobeurteilung und
die Gefahrdungsbeurteilung steigen und erfordern

die Weiterentwicklung von Methoden.”

Menschzentrierter Einsatz

technischer Innovationen

In der digitalisierten Arbeitswelt wandelt sich
auch die Beziehung zwischen den Akteuren des
betrieblichen und institutionellen Arbeitsschut-
zes. Die Arbeit des Aufsichtspersonals stellt da-
bei die zentrale Verbindung zwischen den beiden
Ebenen dar. Kénnen technische Innovationen
hier dazu beitragen, den Austausch zu erleich-
tern? Insgesamt ist wenig liber den Technologie-
einsatz in Aufsichtsbehdrden bekannt. Beispiele
aus dem europdischen Raum (BAuA, LIA NRW,
EU-OSHA, 2022) sowie aus anderen Verwaltungs-
bereichen zeigen jedoch ein grofles Potenzial auf,
um den institutionellen Arbeitsschutz effektiver
und passgenauer zu gestalten. Dies bestatigen
auch eine internetgestiitzte Recherche und leit-
fadenbasierte Interviews der Expertise zu Ein-
satzméglichkeiten digitaler Technologien bei der
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Arbeitsschutzsystem

Beratung zu und der Uberwachung von Compliance
im Arbeitsschutz. Demnach kdonnen insbesondere
die interne Kommunikation oder auch die Kom-
munikation nach auen/zu den Biirgerinnen und
Burgern durch digitale Technologien verbes-
sert werden. Weitere Chancen liegen darin, den

,Mit einer starken Anwendungsorientierung
die Chancen digitaler Technologien nutzen.”

24 | sicherist sicher 01.23

Datenaustausch innerhalb und iiber Behdrden-
grenzen hinweg zu vereinfachen oder die Analy-
se und Weiterverarbeitung grofier Datenmengen
zu ermoglichen. Damit diese Technologien ihr
Potenzial entfalten kénnen, sind genaue Aufga-
benbeschreibungen ebenso erforderlich wie eine
kontinuierliche Absprache mit den zukiinftigen
Anwendenden (Becker, Schenke und Blank, 2021).

Die Europdische Perspektive

Die Workshop-Reihe ,The Future of Smart and
Effective Labour Inspection” findet seit 2020
jahrlich in Kooperation mit dem Landesinsti-
tut fiir Arbeitsschutz und Arbeitsgestaltung
Nordrhein-Westfalen (LIA NRW) statt und
wird von der EU-OSHA unterstutzt. Ziel des
Austausches ist es, die Chancen der Digitali-
sierung in der Arbeitsschutzaufsicht zu dis-
kutieren (vgl. sis 1-2022, S. 42 und 12-2022,
S. 499).

Doch auch im betrieblichen Umfeld kénnen tech-
nische Innovationen den Arbeitsschutz weiter
voranbringen, sofern sie den Menschen und die
Tatigkeitserfordernisse in den Mittelpunkt stel-
len. Eine Marktrecherche zum Thema E-Arbeits-
schutz, die zwischen Januar und April 2020 er-
folgte, verdeutlicht, dass es bereits zahlreiche

Lizenziert fur Frau Swantje Robelski.
Die Inhalte sind urheberrechtlich geschutzt.

IKT-gestiitzte (Informations- und Kommunikati-
onstechnologien) Anwendungen zur Umsetzung
der Sicherheit und des Gesundheitsschutzes
im Betrieb gibt. Die 202 identifizierten Produk-
te weisen eine sehr hohe Bandbreite in Bezug
auf Inhalt und Umfang auf, die von der Unter-
weisungssoftware bis hin zum Arbeitsschutz-
managementsystem reicht. Mehr als die Halfte
der Anwendungen verfolgt einen transaktiven
Ansatz, was bedeutet, dass ein gezielter Daten-
austausch zwischen verschiedenen Beteiligten
moglich ist und Aufgaben des betrieblichen
Arbeitsschutzes vollstandig elektronisch abge-
bildet werden kdonnen. Wie insbesondere in ver-
tiefenden Interviews festgestellt wurde, kdnnen
diese Produkte von einer starkeren Anwender-
orientierung profitieren, beispielsweise durch
optionale Hintergrundinformationen oder auch
die Verkniipfung zu weiteren arbeitsschutzrele-
vanten Themen (Schenke, Becker & Blank, 2020).
Sowohl das Vernetzungspotenzial als auch der
Tatigkeitsbezug sind bisher nicht ausgeschopft.
Beides ist jedoch relevant dafiir, dass ein lang-
fristiger Nutzen im Betrieb entstehen kann. Wie
die Daten der IAB-BAUA Betriebsbefragung aus
dem Jahr 2021 zeigen, wollen besonders grofie
Betriebe in Zukunft verstarkt digitale Instrumen-
te des Arbeitsschutzes nutzen (Klein et al., 2022).
Eine vermehrte Nachfrage kann in der Zukunft
womoglich auch dazu fiihren, dass mit einer
starkeren Anforderungsdefinition seitens der Be-
triebsverantwortlichen eine Abkehr von den bis-
her vorherrschenden Einzell6sungen einhergeht.

Voraussetzungen fiir ein zukunftsorientier-
tes Arbeitsschutzsystem: Verantwortungs-
iibernahme, Vernetzung, Variabilitat

Die Covid-19 Pandemie hat viele Unsicherheiten
mit sich gebracht und Betriebe vor akute Heraus-
forderungen gestellt — sowohl wirtschaftlich als

Wo wir stehen | Wie wir uns auf den Weg machen | Wo wir ankommen

Herr L arbeitet in der Arbeitsschutz-
aufsicht seines Bundeslandes. Vor ein
paar Tagen bekam er eine E-Mail von

ner Gefdhrdungsbeurteilung psychi-
scher Belastungen. In seinen Unterla- | fiir den Menschen.
letzten 5 Jahren nicht mehr von der
Arbeitsschutzaufsicht besucht wurde.
Herr L vereinbart einen Termin zur
Systemkontrolle und dokumentiert
schriftlich den Besuch. Zuriick im Biiro | an eingeholt.
erstellt er am Computer das Schrei-
ben fiir Frau P. Bis auf die fehlende
Gefahrdungsbeurteilung psychischer
Belastung war alles in Ordnung. Nun
muss er den Vorgang allerdings noch
papierbasiert verakten, damit alles
seine Rechtméfigkeit hat.

sichtigt.

Technische Innovationen im
Arbeitskontext orientieren sich
an dem organisationalen Rahmen
Frau P beziiglich der Durchfiihrung ei- | und erméglichen weiterhin eine
sinnhafte Aufgabenbearbeitung

gen sieht er, dass Frau Ps Firma in den | Moglichkeiten der individuellen
Anpassbarkeit werden beriick-

Die Expertise der zukiinftigen
Nutzer*innen wird von Beginn

Austauschmoglichkeiten

(fir Daten) zwischen Betrieben
und Aufsichtsbehérden wurden
geschaffen und regelméfiige
Kontakte etabliert.

Herr L arbeitet gut ausgestattet und ver-
netzt - nicht nur mit seinen Kolleg*innen
im Haus, sondern auch mit den anderen
Behorden. Seit Neuestem besteht eine
Verkniipfung zum Zoll, um illegalen Be-
schaftigungen nachzugehen. Die Risiko-
analysesoftware hat entdeckt, dass in sol-
chen Betrieben haufig auch Arbeitsschutz-
verstofie auftreten. Frau P hat er schon
mehrere Male gesehen, sowohl bei Besich-
tigungen als auch in einer Videoberatung.
Alles, was sie miteinander besprechen,
pflegt er ortsunabhéngig in die digitale
Akte ein. Viele Betriebsdaten werden mitt-
lerweile elektronisch verschliisselt an die
Arbeitsschutzverwaltung iibertragen. Das
ist sicher und nachvollziehbar. Auch die Da-
ten zur Gefahrdungsbeurteilung in Frau Ps
Betrieb haben ihn auf diesem Weg erreicht.
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auch sozial und organisatorisch. In der Folge ist
der betriebliche Arbeitsschutz nicht unberiihrt
geblieben. Als positiv zu verzeichnen ist dabei,
dass viele Betriebsverantwortliche einen Bedeu-
tungszuwachs im Arbeitsschutz erkennen und
diesen vermehrt bei betrieblichen Entscheidun-
gen beriicksichtigen wollen (Klein et al., 2022).
Die klare Verantwortungsiibernahme fiir Sicher-
heit und Gesundheit der Beschaftigten bleibt in
diesem Zusammenhang eine wichtige Vorausset-
zung im Arbeitsschutzsystem der Zukunft. Der
drohenden Unsichtbarkeit des Arbeitsschutzes in
der digitalen Welt, die besonders durch flexible
Arbeitsmodelle begiinstig wird, kann durch kluge
Vernetzung der beteiligten Akteur*innen (sowohl
betrieblich als auch iiberbetrieblich) entgegen-
gewirkt werden. Dariiber hinaus sind jedoch be-
stehende Ungleichheiten zwischen verschiede-
nen Betriebsgroflenklassen oder Branchen zu
beriicksichtigen und durch variable Ansdtze zu
adressieren. Digitale Technologien bieten hier
das Potenzial der Skalierbarkeit und Individua-
litat, so dass verschiedene betriebliche Anfor-
derungen abgebildet werden kénnen. Unter der
Voraussetzung zuverldssiger Technologien und
einer menschzentrierten Perspektive kann es ge-
lingen, im Zuge der Digitalisierung wirkungsvolle
Arbeitsschutzstrukturen zu erhalten, zu férdern
und weiterzuentwickeln. m
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