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Maschinensicherheit

BJORN KASPER - STEFAN VOSS

Neue Anforderungen an die Sicherheits-
nachweisfithrung von Maschinen und
Anlagen im Kontext von Industrie 4.0

Auch bei Industrie 4.0-Anwendungsszenarien ist die Sicherheit der Beschéaftigten zu gewahrleis-
ten. Dazu miissen auf Grund des hohen Vernetzungsgrades neben den bisher beriicksichtigten
sicherheitstechnischen Aspekten der funktionalen Sicherheit in verstarktem Mafie die
industrielle Angriffssicherheit (Security) sowie deren Wechselwirkungen untereinander
betrachtet werden. Aus Sicht des Arbeitsschutzes sind insbesondere Security-Aspekte mit

Auswirkungen auf die funktionale Sicherheit zu betrachten.
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1. Selbstorganisierende Produktions-
systeme der Industrie 4.0

Der Begriff ,Industrie 4.0 steht fiir die vierte in-
dustrielle Revolution. Basierend auf der rasant
zunehmenden Digitalisierung von Wirtschaft
und Gesellschaft und der Verschmelzung der
industriellen Produktion und Fertigung mit mo-
dernster Informations- und Kommunikations-
technik (IKT) wird eine intelligente Organisation
und Steuerung der Wertschopfungskette iiber
alle Phasen des Lebenszyklusses eines Produk-
tes moglich. Dadurch lassen sich Kundenwiin-
sche von der Produktidee bis hin zum Recycling,
einschliefBlich der damit verbundenen Dienst-

leistungen, mitdenken. Daruber hinaus konnten
leichter als bisher mafigeschneiderte Produkte
nach individuellen Kundenwiinschen produziert
werden [vgl. 4]. Nach der Dampfmaschine (1. In-
dustrielle Revolution), dem Flief3band (2. Indus-
trielle Revolution), der Elektronik und der Infor-
mationstechnik (3. Industrielle Revolution) be-
stimmen nun intelligente Fabriken (sogenannte
~Smart Factories”) die Entwicklung [vgl. 4].
Wesentliche technische Grundlagen der Indus-
trie 4.0 sind intelligente, digital vernetzte Syste-
me, sog. cyber-physische Systeme (CPS). Mit ihrer
Hilfe soll eine weitestgehend selbstorganisierte
Produktion moglich werden: Menschen, Maschi-
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nen, Anlagen, Logistik und Produkte kommuni-
zieren und kooperieren in der Industrie 4.0 direkt
miteinander. Produktions- und Logistikprozesse
zwischen Unternehmen im selben Produktions-
prozess konnen intelligent miteinander verzahnt
werden, um die Produktion effizienter und flexi-
bler zu gestalten [vgl. 4].

2. Sicherheitstechnische Aspekte

von Maschinen und Anlagen

Jede Maschine oder Anlage besitzt Betriebs-
funktionen, die zur eigentlichen Wertschépfung
beitragen. Mogliche Gefdhrdungen und Risiken
werden durch entsprechende Sicherheitsmaf3-
nahmen minimiert. Neben den klassischen Si-
cherheitsmaflnahmen wie z.B. festen, trennen-
den Schutzeinrichtungen werden Mafinahmen
der funktionalen Sicherheit eingesetzt. Solche
Sicherheitsfunktionen bestehen stets aus sicher-
heitsgerichteten Sensoren (bspw. Lichtgitter,
Laserscanner), der sicherheitsgerichteten Logik
(Sicherheitsprogramm auf der Maschinensteu-
erung) sowie der sicherheitsgerichteten Aktorik
(schnelles Stillsetzen des Hauptantriebes mit
definierten und Uberwachten Bremsrampen).
Damit wird gewadhrleistet, dass Fehlerzustande
im Bearbeitungsprozess erkannt werden kénnen
und die vorgesehene Schutzwirkung eintritt.

Fur alle sicherheitstechnischen Betrachtun-
gen ist entscheidend, zwischen den Betriebs- und
Sicherheitsfunktionen einer Maschine zu unter-
scheiden. Sicherheitsfunktionen zur Erreichung
der funktionalen Sicherheit werden oft als
Safety-Funktionen bezeichnet. Die sicherheits-
gerichtete Logik wertet hierbei die Signale der
Sensorik (z.B. Lichtgitter) aus und veranlasst
im Ernstfall den Aktor (Maschinenantrieb), in
einen sicheren Zustand (Stillstand) zu gehen.
Wenn diese sicherheitsgerichteten Signale Uber
weite Strecken oder besonders im Kontext der
Industrie 4.0-Konzepte lber ungesicherte Me-
dien (z.B. funkbasierte Netzwerke) lbertragen
werden, miissen geeignete Security-Mafinahmen
zur Manipulationsvermeidung ergriffen werden.
Entsprechende Security-Manahmen sind z.B.
die Verschliisselung der Kommunikation oder die
gezielte Reduktion von Funk-Reichweiten.

3. Die Sicherheitstechnik der Industrie 4.0
Um auch im Kontext zukiinftig denkbarer Indus-
trie 4.0-Anwendungsszenarien Sicherheit und
Gesundheitsschutz der Beschéftigten zu gewahr-
leisten, sind bei der Umsetzung der Konzepte
von Industrie 4.0 neue Herausforderungen bezo-
gen auf die sichere Gestaltung von Maschinen-
und Anlagenteilen und weiterer Komponenten
sowie der Prozessabldufe zu bewdltigen.

Wie im vorigen Abschnitt dargestellt, folgt
der bisherige Stand der Sicherheitstechnik dem

Maschinensicherheit

deterministischen Sensor-Logik-Aktor-Prinzip. Es
steht allerdings zu erwarten, dass in der starks-
ten Auspragung von Industrie 4.0 Algorithmen
aus dem Bereich des Maschinellen Lernens zu-
kiinftig auch im Maschinen- und Anlagenbau
Verwendung finden werden, um die Produktions-
prozesse flexibel und intelligent miteinander zu
verkniipfen [vgl. 7].

Dariiber hinaus ist denkbar, dass auch Signa-
le aus sicherheitsgerichteten Funktionen und
Steuerungen in diese Entwicklung einbezogen
werden konnten. Die sicherheitsgerichtete Reak-
tion ergibt sich dann nicht mehr deterministisch
aufgrund zuvor definierter und reproduzierbarer
Zustdnde, sondern auf der Grundlage einer Wahr-
scheinlichkeitsanalyse zur Laufzeit. Dazu missen
die verwendeten Signale und Daten noch nicht
einmal wie bisher zwingend aus sicherheitsge-
richteten Quellen stammen. Die Zuverldssigkeit
kénnte durch algorithmische Plausibilitaten, d.h.
einem Abgleich mit anderen Signalen und Daten
sichergestellt werden. Damit wird die Sicherheit
einer Maschine zukiinftig primdr von der Sicher-
heit und Zuverlassigkeit lernféahiger Software-Al-
gorithmen abhangen. Neben vielen sich dadurch
ergebenden Herausforderungen (insbesondere
in Bezug auf die Sicherheitsnachweisfiihrung)
besteht auch die Chance, durch Auswertung der
vorhandenen Datenmenge zuriickliegender Er-
eignisse und Situationen mithilfe stochastischer
Methoden des maschinellen Lernens, in jedem
Moment potenziell gefdhrliche Situationen ,vor-
hersehen” zu konnen [vgl. 7].

4. Neue Anforderungen an sicherheitstech-

nische Analyse- und Bewertungs-Methoden

Hinsichtlich der Sicherheit heutiger Maschinen
und Anlagen und besonders im Kontext der In-
dustrie 4.0 sind zwei Aspekte zu beriicksichtigen:
Zum einen die Produkt- und Betriebssicherheit
(engl. Safety) sowie zum anderen die Angriffs-
und Manipulationssicherheit der verwendeten
Informations- und Netzwerk-Technologie (engl.
Security). Beide Aspekte kdnnen sich gegensei-
tig beeinflussen. Aus Sicht des Arbeitsschutzes
gilt es, diese Zusammenhange zu betrachten.
So kann mangelhafte Angriffssicherheit durch
Manipulation der Maschinensteuerung(en) bei-
spielsweise liber deren Vernetzungen unterein-
ander zum Ausfall von Schutzfunktionen fiihren
und damit zur Gefahr fiir die Beschaftigten wer-
den. Diese beiden Sicherheits-Aspekte werden
bislang methodisch einzeln betrachtet, indem
Risikobeurteilungen getrennt fiir die Aspekte Sa-
fety und Security durchgefiihrt werden. In Abb. 1
ist schematisch eine Maschine mit ihren Be-
triebs- und Sicherheitsfunktionen in Form eines
Prozessschaubildes dargestellt. Die darauf wir-
kenden Aspekte der Maschinensicherheit sowie
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Abb. 1: Betriebs- und Sicherheitsfunktionen von Maschinen und Anlagen [angelehnt an 6]

der Informations- und Angriffssicherheit, die den
Bereich der Office-IT-Sicherheit mit einschliefit,
wurden als Schnitt- und Teilmengen in Form ei-
nes Venn-Diagrammes eingezeichnet.

In heutigen Produktionsanlagen werden
marktbedingte Absatz- und Variantenschwan-
kungen meist mit einem Ressourcenvorhalt be-
riicksichtigt. Die damit erreichbare Flexibilitdt
einer Anlage umfasst die Anderungsméglichkei-
ten, die eine Anlage von sich aus mitbringt, um
auf zum jeweiligen Planungszeitpunkt bekannte
Anderungen reagieren zu kénnen. Innerhalb zu-
vor vereinbarter Grenzen kann die flexible Anlage
sehr schnell und mit geringem Aufwand auf die
gednderten Randbedingungen angepasst wer-
den [5].

Zukiinftig werden deutlich dynamischere und
volatilere Mérkte erwartet, wodurch der dafiir
erforderliche Flexibilitdtsvorhalt nicht mehr wirt-
schaftlich ware. Aus diesem Grund werden im
Kontext von Industrie 4.0 wandlungsfahige Fer-
tigungsanlagen durch auftragsbezogene Rekom-
bination von Fertigungsmodulen diskutiert. Die
Wandlungsfdhigkeit einer Anlage beschreibt da-
bei ihr Vermégen und Potenzial, mit minimalem
Aufwand beliebig umgestaltet zu werden [vgl. 5].
Diese Wandlungsfahigkeit wird erreicht, indem
einzelne Fertigungsmodule zu Fertigungsinseln
rekombiniert, vernetzt und automatisch konfi-
guriert werden (siehe griine Pfeile im Aufmach-
erbild?). Einzelmodule (sog. Industrie 4.0-Kom-
ponenten) werden dazu flexibel und zumeist
funkbasiert miteinander vernetzt. Erst dadurch
kann das zu fertigende Produkt seinen eigenen

! Bild angelehnt an Smart Micro Factory, Fraunhofer IML.

Herstellungsprozess steuern (blaue Pfeile). Diese
automatisch ablaufenden Prozesse der Rekom-
bination, Vernetzung und Konfiguration von Ein-
zelmodulen zu einem dynamischen Gesamtsys-
tem kdnnen durch Algorithmen des maschinellen
Lernens unterstiitzt werden.

Dadurch ergeben sich zur Laufzeit der An-
lage Systeme aus (Teil-)Systemen, die zu einer
grundlegenden Steigerung der kombinatori-
schen Komplexitdt des Gesamtsystems fiihren.
Damit verbunden ist ein stetig sinkendes Sys-
temverstandnis durch einzelne Experten [vgl.
2]. Die Struktur und das Gesamtverhalten sowie
die Abhéangigkeiten der Systemkomponenten
untereinander konnen zur Entwicklungszeit der
Einzelsysteme nicht oder nur schwer vorherge-
sagt werden. Bei Fehlfunktionen und Stérungen
einzelner Komponenten konnten leichter Ketten-
reaktionen eintreten, die zu wesentlich gréfieren
negativen Konsequenzen fiir die Gesamtanlage
fuhren [vgl. 2].

Diese Eigenschaften fiihren zu Unsicherheiten
in der Aussage Uber das zu erwartende Gesamt-
systemverhalten. Dadurch kommen die heute
verfiigbaren Methoden zur Analyse und Bewer-
tung der funktionalen Sicherheit an ihre Gren-
zen, da solche dynamischen Systeme bzw. Szena-
rien von den aktuellen Sicherheitsnormen nicht
erfasst werden.

Die heutigen sicherheitstechnischen Konzepte
(vor allem beziiglich Safety) sowie die Methoden
zur Sicherheitsnachweisfiihrung beruhen bislang
zentral auf der Annahme eines deterministi-
schen, vorhersagbaren Systemverhaltens [vgl. 3].
Von diesem deterministischen Verhalten konnte
bisher ausgegangen werden, wenn in der Kons-
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truktions- und Designphase definierte Anlagen
zugrunde gelegt werden, in denen zwar variab-
le aber vorab klar definierte Prozesse ablaufen.
Die sicherheitstechnischen Standards gehen
heute davon aus, dass ein System vor seiner si-
cherheitstechnischen Abnahme und Zulassung
vollstdndig entwickelt und konfiguriert ist [vgl.
insbes. 1]. Danach diirfen keine sicherheitsrele-
vanten Veranderungen (auch Reparaturen) vor-
genommen werden, ohne dass eine erneute si-
cherheitstechnische Uberpriifung und Abnahme
zumindest der betroffenen Teilsysteme erfolgt.

Damit sind die in der Fachwelt diskutierten
Industrie 4.0-Anwendungsszenarien mit den
heutigen Methoden zur Analyse und Bewertung
der funktionalen Sicherheit nicht oder nur mit
erheblichen Einschrankungen hinsichtlich der
zur Laufzeit zuldssigen Dynamik, Variabilitdt,
Wandelbarkeit und Lernfahigkeit der Maschinen
bzw. der verfahrenstechnischen Anlagen validier-
bar. Daher ergibt sich der Bedarf, die heutigen
sicherheitstechnischen Methoden an die neuen
bzw. gednderten Anforderungen wandlungsfahi-
ger Fertigungsanlagen anzupassen oder weiter-
zuentwickeln.

5. Industrie 4.0-Anwendungsszenarien und
Bewertung ihrer sicherheitstechnischen
Aspekte

Zur Beurteilung des aktuellen Standes der Tech-
nologieentwicklung im Kontext von Industrie
4.0 wurde durch die BAuA eine Literaturstudie
erarbeitet. Dabei war der Fokus, einen Uberblick
uber wesentliche Grundlagen und Zusammen-
hange von Industrie 4.0-Konzepten sowie aus-
gewdhlte Anwendungsszenarien zu erhalten. Die
untersuchten Anwendungsszenarien betrachte-
ten jeweils verschiedene Facetten der Industrie
4.0-Konzepte mit unterschiedlichen Wichtungen.
Keines der Anwendungsszenarien beleuchtete
alle Aspekte der Industrie 4.0-Konzepte in glei-
chem Mafe.

Um die Sicherheit der Beschéftigten zu ge-
wahrleisten, miissen bei Anwendungsszenarien
im Kontext von Industrie 4.0 durch den hohen
Grad der Vernetzung dezentraler Teilsysteme
mit Hilfe von IKT neben den bisher vorwiegend
beriicksichtigten sicherheitstechnischen Aspek-
ten der funktionalen Sicherheit (Safety) in ver-
starktem Mafie die industrielle Angriffssicherheit
(Security) sowie deren Wechselwirkungen unter-
einander betrachtet bzw. beriicksichtigt werden.
Bei der sicherheitstechnischen Bewertung der
ausgewerteten Anwendungsszenarien hat sich
gezeigt, dass nur einige der in der Literatur be-
schriebenen Anwendungsszenarien die Aspekte
der funktionalen Sicherheit betrachtet haben.

Maschinensicherheit

Jedoch adressierte keines der untersuchten An-
wendungsszenarien inhaltlich die industrielle
Angriffssicherheit. Demzufolge wird auch in kei-
nem der betrachteten Anwendungsszenarien ein
Zusammenhang zwischen funktionaler Sicher-
heit (Safety) und industrieller Angriffssicherheit
(Security) hergestellt bzw. mégliche Wechselwir-
kungen zwischen beiden Sicherheitsaspekten
dargestellt oder ndher untersucht. Es werden in
den zur Verfligung stehenden Literaturquellen
der betrachteten Anwendungsszenarien keine
Risikoanalysen und -bewertungen durchgefiihrt
oder Malnahmen zur Risikominderung aufge-
zeigt.

6. Ausblick

Zusammenfassend ist festzustellen, dass die si-
cherheitstechnische Bewertung von Industrie
4.0-Prozessen und -Systemen eine Reihe offener
Fragestellungen aufwirft und aufgrund der fa-
cettenreichen Aspekte eine hohe Interdisziplina-
ritdt vorliegt. Dabei stehen u.a. Fragen im Raum,
inwieweit die Sicherheit von Maschinen und An-
lagen im Kontext von Industrie 4.0 aufgrund ih-
rer Wandlungsfahigkeit oder sogar Lernfahigkeit
ihrer Betriebsfunktionen gewdhrleistet werden
kann. Insbesondere sollte zukiinftig untersucht
werden, wie die Wechselwirkungen von funktio-
naler Sicherheit und industrieller Angriffssicher-
heit zu bewerten sind bzw. ob diese iiber heute
verfiigbare sicherheitstechnische Bewertungs-
methoden erfasst werden und identifizierte Ri-
siken mit angemessenen MafRnahmen reduziert
werden konnen. W
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